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RopaZu novada pasvaldibas
Informacijas sistémas drosibas noteikumi

Izdoti saskand ar

Valsts parvaldes iekartas likuma 72.panta pirmds dalas 1.punktu,

Ministru kabineta 2015.gada 28.jiilija noteikumu Nr.442 “Kartiba, kada tiek nodrosinata
informdcijas un komunikdcijas tehnologiju sistemu atbilsttba minimalajam drosibas prasibam”
8.2.apakspunktu

I.Visparigie jautajumi

1. Informacijas sistémas droSibas noteikumi ietver kartibu, kada RopaZu novada
pasSvaldiba, tas izveidotas iestades un pasvaldibas agentiiras (turpmak — institiicija) nodro$ina
pasvaldibas izmantotas informacijas sistémas aizsardzibu.

2. Noteikumos lietotie termini:

2.1. Institiicija - Ropazu novada paSvaldiba (Centrala administracija), pasvaldibu
izveidotas iestades un pasvaldibas agentiras.

2.2. Pasvaldiba — Ropazu novada pasvaldiba, kas normativajos aktos noteiktaja kartiba
organiz€ un vada informacijas sisttmu darbibu.

2.3. Informacijas sistéema — strukturizéts informacijas tehnologiju un datu bazu kopums,
kuru lietojot tiek nodroSinata paSvaldibas funkciju izpildei nepiecieSamas informacijas
ierosinasana, radiSana, apkoposana, uzkrasana, apstradaSana, izmantoSana un iznicinaSana.

2.4. Sistemas drosibas parvaldnieks — ar paSvaldibas izpilddirektora vai institiicijas
vaditaja rikojumuiecelta persona, kura atbild par institlicijas informacijas sistémas droSibas
pasakumu izstradi, ievieSanu un uzturéSanu, ka arT rikojas ar informacijas resursiem.

2.5. Informacijas sistémas lietotajs — persona, kurai ir pieskirtas piekluves tiesibas
informacijas sistémas.

3. Informacijas sistémas drosSibas noteikumi ir saistoSi Informacijas sist€émas drosibas
parvaldniekam un Datortikla administratoram.
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II. Informacijas logiska aizsardziba

4. Institticijas datortiklu, serveru un to saistito iekartu uzturé€Sanu un administrésanu,
ka ar1 Informacijas sist€mas lietotaju datoru uzstadiSanu un administréSanu veic Datortikla
administrators.

5. Datortikla administrators ir atbildigi par piemérotu un efektivu aizsardzibas sist€mas
izveidi, lietojot atbilstoSu marSrut€Sanas un ugunsmira sist€tmu, ka ari nodroSinot pretvirusu
programmatiiras uzstadiSanu un uzturéSanu uz institiicijas serveriem un datoriem.

6. Datortikla administratoram ir pienakums regulari sekot Iidzi ugunsmira
pazinojumiem un reagét uz virusu uzbrukumiem, nodroSinot konstatéto virusu iznicinaSanu un
butisko incidentu registrésanu.

7. Gadijuma, ja tiek konstatéti butiski darbibas trauc€jumi ielausanas méginajumu
rezultata vai ari butiski incidenti, Datortikla administrators veic to registréSanu un izmeklésanu, ka
ar1 par tas rezultatiem informe Sist€mas dro§ibas parvaldnieku un Drosibas incidentu noverSanas
institiiciju (CERT.lv).

8. Virusu darbibas novérSanai veic sadus pasakumus:

8.1. Datortikla administrators veic pasakumus datoru virusu darbibas novérsanai tehniskajos
resursos, izmantojot §im noliikam paredz€tu programmattru.

8.2. IT Datortikla administrators veic antivirusu programmu parraudzibu, lai parliecinatos
par to darbibu un jaunako virusu definiciju failu esamibu.

9. Datortikla administrators izveido, veic izmainas un anulé Informacijas sist€mas
lietotaju tiesibas atbilstosi Informacijas sistémas droSibas parvaldnieka noradijumiem.

10.  Informacijas sist€emas lietotajiem, kuri ir institlicijas darbinieki, autoriz€Sanas
rekvizitus (lietotajvardu un paroli) izsniedz Datortikla administrators vai arT atbilstosas informacijas
sist€émas pakalpojumu sniedzgjs.

11. Informacijas sist€mas lietotajiem, kuri nav institiicijas darbinieki, autorizéSanas
rekvizitus (lietotdjvardu un paroli) izsniedz Informacijas sistémas droSibas parvaldnieks péc
atbilstosa Informacijas sist€mas lietotaja identific€Sanas.

12. Ja Informacijas sist€mas lietotajs, kas ir institiicijas darbinieks, ir aizmirsis savu
lietotaja paroli, par to Informacijas sist€mas lietotdjs personigi vai telefoniski informé Datortikla
administratoru. Datortikla administrators identificé atbilstoSo informacijas sist€émas lietotaju,
izveido jaunu paroli un izsniedz atbilstosajam Informacijas sist€mas lietotajam.

13.  Ja Informacijas sisteémas lietotajs, kas nav institlicijas darbinieks, ir aizmirsis savu
lietotaja paroli, par to Informacijas sisteémas lietotajs personigi vai telefoniski informé Datortikla
administratoru. Datortikla administrators identific€ atbilstoSo informacijas sist€mas lietotaju,
izveido jaunu paroli un izsniedz atbilstoSajam Informacijas sist€émas lietotajam.

14.  Paroles politika ir noteikta Pasvaldibas Informacijas sisteémas lietoSanas noteikumos.
15. Informacijas sist€émas lietotaja parole pie ievades nedrikst paradities uz ekrana.
16. Datortikla administrators nodroSina auditacijas pierakstu veidoSanu datortikla

autorizacijai un par informacijas sistémam, kas ir izvietotas uz PaSvaldibas un/vai institlicijas
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resursiem vai kuras ir paSvaldibas 1pasuma. Auditacijas pierakstos ieklauj visus veiksmigus un
neveiksmigus pieslégsanas gadijumus, to datumus un laiku, ka art So lietotaju (t.sk. administratora)
vardus vai citu autentifikacijas lidzekli. Datortikla administrators nodroSina auditacijas pierakstu
integritati un regulari veido auditacijas pierakstu datu rezerves kopijas.

17. Institicija nodro$ina, ka pirms jaunas paaugstinatas sistémas pienemsanas
ekspluatacija tai ir veikti ielauSanas testi. IelauSanas testus veic juridiska persona vai Pasvaldibas
un/vai institticijas darbinieki, kuri nav piedalijusSies sist€émas izstrade.

18. Datortikla administrators veic auditacijas pierakstu analizi $ados gadijumos:
18.1. Informacijas sistémas lietotaja atkartota neveiksmiga pieslégSanas informacijas
sist€mai.

18.2. Informacijas sist€mas lietotaja pieslégsanas informacijas sist€émai arpus darba laika.
18.3. m&ginajumi pieklit informacijas resursiem, kuriem Informacijas sistémas drosSibas
parvaldnieks nav pilnvarojis pieklit.

18.4. atkartoti m&ginajumi lietot lictotaja rekvizitus, kuri jau ir atcelti;

18.5. nesankcion@tas programmatiiras konfiguracijas mainas un neatlautas programmatiiras
uzstadiSana.

19.  Datortikla administrators, sadarbojoties ar Informacijas sist€mas droSibas
parvaldnieku, ir pienakums veikt registru par iegadatam un izlietotam programmatiiras licencém,
ka ar1, ja nepiecieSams, savlaicigi inform&t Sistémas drosibas parvaldnieku par nepiecieSamibu
iegadaties papildus licences.

20.  Registru par iegadatiem un uzstaditiem informacijas tehniskajiem resursiem (t.sk.
par darba stacijam, serveriem un periferijas iekartam) veic PaSvaldibas vai institiicijas
gramatvediba. Vismaz reizi gada tiek veikta So resursu inventarizacija, parliecinoties, ka §is registrs
ir korekts.

21.  Informacijas sistémas droSibas parvaldnieks, ta pilnvarota persona vai argjs
konsultants nodroSina institiicijas Informacijas sist€mas lietotaju apmacibu informacijas sistemu
droSibas joma vismaz reizi gada, izskaidrojot tiem Informacijas sistémas droSibas politikas
pamatprincipus un biitiskakos droSibas pasakumus datu droSibai.

22.  Institucija tiek nodroSinata datortikla / informacijas sist€mas atbilstiba $adam
aizsardzibas prasibam:

22.1. iek§gjo datortiklu nodala no interneta ar ugunsmiira palidzibu;

22.2. ja tehniskais risinajums to pielauj, nodroSina datortikla / informacijas sist€émas

pretvirusa aizsardzibu;

22.3. nodroSina nepartrauktu datortikla / informacijas sistémas darba vides droSibas

apdraud&jumu novérSanu, izmantojot ielausanas méginajumu noteik§anu un aizsardzibas

sistemu;

22.4. izmantojot tikai Sifrétu pieslégumu un daudzfaktoru autentifikaciju, nodroSina

attalinatas piekluves ierobeZoSanu datortikla / informacijas sisteémas administréSanai;

22.5. organizg atseviSki savietojamas sist€mas un savietotaja uzlabojumu test€Sanu Stm

vajadzibam izveidota testa vide, kas nodalita no savietojamas sist€mas un savietotaja fiziska

vai logiska Iiment.

22.6. piekluvi datortikla / informacijas sist€émas administréSanas un parvaldibas

funkcionalitatei nodro$ina tikai tam personam, kuram datortikla / informacijas sist€émas

eso$a informacija atbilsto$a apmera ir nepiecieSama darba pienakumu veikSanai,



22.7. sist€mas lietotaji, kas veic sist€émas administréSanas darbu, izmanto 1pasus lietotaju
kontus (piemé&ram, sist€mas administratora konts), kas netiek izmantoti ikdienas darbibu
veikSanai;

22.8. katrs lietotaja konts ir saistits ar konkrétu fizisko personu. Ja sistéma tiek izmantoti
konti, kas nav piesaistami konkrétai fiziskai personai, tad sist€éma jabut iestradatiem
tehniskiem lidzekliem, kas noveérs iesp&ju lietotajiem izmantot §adus kontus;

22.9. sistemas lietotaja paroles aizliegts elektroniski glabat un transportét nesifréta veida,
ar1 lietotaja autentifikacijas procesa ietvaros.

22.10. sisteémas lietotaja parole ievadiSanas bridi lietotajam netiek pilniba att€lota;

22.11. sisteémas lietotaja parole, kas nosiitita publiska datu parraides tikla nesifréta veida, ir
lietojama vienu reizi un deriga ne ilgak ka 72 stundas p&c tas nosiitiSanas;

22.12. sisttma nav pielaujama funkcionalitate, kas atlauj sisteémas lietotajam saglabat savu
paroli ta, lai ta turpmakajas pieslégSanas reiz€s nav jaievada;

22.13. iekartam, tai skaita infrastruktiiras iekartam, kas nodroSina sisteémas funkcionéSanu,
netiek izmantotas noklus€juma (razotaja vai izplatitaja uzstaditas) paroles;

22.14. tiek nodroSinata sist€émas auditacijas pierakstu (turpmak — sist€mas pieraksti)
veidoSana un uzglabasana vismaz seSus ménesus pec ieraksta izdariSanas;

22.15. jebkura piekluve sist€mai ir izsekojama lidz konkrétam sist€mas lietotaja kontam vai
interneta protokola (IP) adresei,

22.16. sistemai jabiit uzliktiem visiem pieejamiem programmatiiras atjaunindjumiem,
ieprieks izvertgjot to nepiecieSamibu;

22.17. visas institiicijas valdijuma esoSajas galalietotaju iekartas, kas ikdiena tiek
izmantotas, lai pieslégtos sisteémai, jabut ieklautai pretvirusu funkcionalitatei;

22.18. sistemas funkcionalitate ir izpildama ar minimali iesp&jamam tiesibam.

22.19. piecas secigas reizes nepareizi ievadot sist€mas lietotaja konta paroli, Sis konts
(iznemot sist€mas administratora kontu) nekavgjoties tiek blokets;

22.20. ar sistémas administratora kontu pieklit sist€émai, izmantojot iekartas, kas atrodas
arpus iestades telpam, ka art iekartas, kas neatrodas iestades valdijuma, iesp&jams, tikai
1zmantojot daudzfaktoru autentifikaciju;

22.21. fiziski pieklut iekartam, kas nodroSina sistémas darbibu, atlauts vienigi iestades
pilnvarotam personam;

22.22. sistémas lietotajiem redzamie klidu pazinojumi satur tikai minimali nepiecieSamo
informaciju, lai sist€mas lietotajs pasrocigi vai ar sist€mas atbalsta personala palidzibu
atrisinatu kludu;

22.23. plisma starp sist€mu un tas lietotajiem, ka ar1 starp sist€mu un citam sisttmam tiek
kontroléta, pieméram, izmantojot ugunsmiiri;

22.24. datortikla pakalpojumi, kas netiek izmantoti sist€mas darbibas nodroS$inaSanai, ir
atslégti;

22.25. veicot sistémas izstradi un test€Sanu, nav pielaujams radit apdraudéjumu sistéma
glabato datu integritatei;

22.26. sistémas izvietoSana arpakalpojuma sniedzgja nodroSinatos resursos atlauta tikai tad,
ja pakalpojuma sniedzgjs ir juridiska persona, kas registréta Eiropas Savienibas vai Eiropas
Ekonomikas zonas dalibvalsti, un sisttma glabata informacija atrodas vienigi Eiropas
Savienibas vai Eiropas Ekonomikas zonas valstu teritorija.

23.  Institiicija nodroSina, ka vismaz reizi gada tiek veikta informacijas tehnologiju
drosibas parbaude (t.i. institlicijas izmantotas informacijas sist€émas droSibas dokumentacijas un
pasakumu atbilstibas parbaude) un atbilstoSi tas rezultatiem tiek organizéta atklato trikumu
noversana.



24.  Institicija nodroSina, ka vismaz reizi gada institiicijas parstavis apmekleé DroSibas
incidentu novérSanas institiicijas organiz&tu apmacibu informacijas tehnologiju drosibas
jautajumos.

25.  Institicija nodroSina, ka ne retak ka reizi gada veic institlicijas darbinieku
instruktazu informacijas tehnologiju dro$ibas jautajumos.

I11. Informacijas fiziska aizsardziba

26.  Informacijas sist€mu serveri, datortikls un ar to saistitais aprikojums tiek ekspluatéts
ierobezotas pieejas telpas (turpmak - serveru telpas), kuram iespgja piekliit ir Datortikla
administrators un Informacijas sist€émas drosibas parvaldniekam, nodrosinot aizsardzibu pret
neautorize€tu personu iesp&ju serverus izslégt, parvietot, bojat un nesankcion€ti mainit to
konfiguraciju.

217. Serveru telpas ir aprikotas ar:

27.1. ugunsgreka signalizacijas iekartu.

27.2. ugunsdz&Samo aparatu.

27.3. gaisa kondicionéSanas iekartu.

27.4. nepartrauktas barosanas avotu (UPS).
27.5. apsardzes signalizaciju.

27.6. diviem neatkarigiem elektribas pievadiem.

28.  Nepiederosas personas, t.sk. argjie pakalpojumu sniedzgji, serveru telpas drikst
uzturéties tikai Datortikla administratora vai Informacijas sistémas dro$ibas parvaldnieka klatbiitng.

29.  Pazidot elektribai, Datortikla administratoram vai Informacijas sistemas droSibas
parvaldniekam ir pienakums maksimali 1sa laikd novérst elektribas padeves traucg€jumus un
nodro§inat pieslégumu no cita energijas avota vai ari, ja tas nav iespgjams un serveriem nav
nodroS$inata izslégSanas automatiski, uzsakt manualu serveru izslégSanu.

30. Informacijas sist€émas lietotaju darba stacijas atrodas ierobezotas pieejas telpas, ka
ari tas ir pieslégtas nepartrauktas barosanas avotam (UPS), ja elektroenergijas padeves traucgjumu
risks ir nepienemami liels.

31. Datu nes€ju (t.sk. CD, DVD, USB Flash, argjais cietais disks vai tml.) fizisko
aizsardzibu nodroSina katrs Informacijas sist€mas lietotdjs, nodroSinot, ka tie tiek glabati droSas
vietas, lai noveérstu jebkadu nepilnvaroto personu piekluvi.

IV. Arpakalpojumu iesaiste

32.  JaPasvaldiba un/vai institiicija sist€mas uzturéSanai slédz arpakalpojuma ligumu ar
pakalpojuma sniedz€ju, liguma izpildi uzrauga atbildiga persona un liguma ieklauj vismaz $adas
drosibas prasibas:

32.1. sanemama arpakalpojuma aprakstu;

32.2. precizas prasibas attieciba uz arpakalpojuma apjomu un kvalitati;

32.3. institicijas un arpakalpojuma sniedzgja tiesibas un pienakumus, tai skaita:

32.3.1. institiicijas tiesibas pastavigi uzraudzit arpakalpojuma sniegSanas kvalitati;

32.3.2. institiicijas tiesibas dot arpakalpojuma sniedz€am obligati izpildamus

noradijumus jautajumos, kas saistiti ar arpakalpojuma godpratigu, kvalitativu,

savlaicigu un normativajiem aktiem atbilstosu izpildi;

32.3.3. institiicijas tiesibas iesniegt arpakalpojuma sniedz€jam pamatotu rakstisku

pieprasijumu nekavéjoties izbeigt arpakalpojuma ligumu, ja Pasvaldiba konstat&jusi,
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ka arpakalpojumu sniedzgjs nepilda arpakalpojuma liguma noteiktas prasibas
attieciba uz arpakalpojuma apjomu vai kvalitati;

32.3.4. arpakalpojuma sniedzgja pienakumu nodrosinat institticijai iesp&ju pastavigi
uzraudzit arpakalpojuma sniegSanas kvalitati.

33. Ja institiicija uzsak iepirkumu par esoSas sist€émas uzlabojumiem, ta nodrosina, ka
atbilstosas drosibas prasibas tiek ieklautas iepirkuma specifikacija.

34.  Jainstiticija uzsak iepirkumu par jaunas sist€mas izstradi, ta iepirkuma specifikacija
ieklauj prasibas, paredzot:

34.1. noteiktu sist€mas uzturéSanas un atbalsta nodrosinasanas (tai skaita sistémas drosibas

nepilnibu novérsanas) laikposmu;

34.2. sisteémas datorprogrammu pirmkoda un ta izmantoSanas tiesibu nodosanu institiicijai

ne vélak ka péc noteiktd laikposma beigam, ka ar1 pec katru izmainu vai uzlabojumu

veikSanas taja;

34.3. iesp&u noteiktaja laikposma turpinat sist€mas ekspluaté€Sanu ar sist€mas

funkcionésanai obligati  nepiecieSama  programmnodro§indjuma  (piemé&ram,

operétajsistéma, datubazu vadibas sist€éma, interpretators) jaunakam versijam.

V. Rezerves kopiju veidoSanas kartiba

35.  Datortikla administrators nodroSina institiicijas informacijas resursu rezerves kopiju
veidoSanu tam informacijas sisttmam / resursiem, kas ir izvietoti uz Pasvaldibas un/vai institticijas
serveriem / darba stacijam.

36.  Rezerves kopiju argjos datu nes€jus glaba attalinati no originalajiem datiem, lai
novérstu originala un kopijas vienlaicigas bojaejas iesp&ju liela apjoma negadijuma situacija.

37. Sisteémas droSibas parvaldnieks nosaka vietu, kur tiks glabatas rezerves kopijas uz
argja datu neséja.
38.  Datortikla administrators nodroSina institlicijas informacijas resursu atjaunoSanu no

rezerves kopijam péc Sisteémas drosibas parvaldnieka pieprasijuma.

39.  Datortikla administrators sadarbiba ar Sistemas drosibas parvaldnieku ir pienakums
vismaz reizi gada veikt parbaudi par informacijas sisttmu atjaunoSanas iesp&jam no rezerves
kopijam, par to rezultatiem informgjot pasvaldibas izpilddirektoru.

VI. Elektronisko datu nesé&ju iznicinaSanas procediira

40.  Datortikla administrators organizé elektronisko datu nes€ju iznicinaSanu un
nodroSina $o iznicinato elektronisko datu nes&ju uzskaiti.

VII. Nosléguma jautajums
41. Ar So noteikumu speka staSanos speku zaudé Stopinu novada domes 2020.gada

10.februara iek$gjie noteikumi Nr.6 (apstiprinati ar Stopinu novada domes 2020.gada 5.februara
sédes lemumu, prot. Nr.70, p.4.4) “Informacijas sist€émas drosibas noteikumi”.

Ropazu novada pasvaldibas izpilddirektors M.Gris¢enko



