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Ropazu novada pasvaldibas
Informacijas sistémas lietoSanas noteikumi

Izdoti saskand ar

Valsts parvaldes iekartas likuma 72.panta pirmds dalas 1.punktu,

Ministru kabineta 2015.gada 28.jilija noteikumu Nr.442 “Kartiba, kada tiek nodrosinata
informdcijas un komunikdacijas tehnologiju sistemu atbilsttba minimalajam drosibas prasibam”
8.3.apakspunktu

I. Visparigie jautajumi

1. Informacijas sist€émas lietoSanas noteikumi nosaka Ropazu novada paSvaldibas, tas izveidoto
iestazu un paSvaldibas agentliras (turpmak — institlicija) darbinieku pienakumus un prasibas
Institlicijas izmantotas informacijas sist€émas un interneta lietoSanai, ka art nosaka kartibu, kada
tiek veikta institlicijas izmantotas informacijas sisteémas lietotaju pieejas tiesibu pieSkirSana,
1zmainas un anuléSana.

2. Noteikumos lietotie termini:

2.1. Institiicija - Ropazu novada pasvaldiba (Centrala administracija), pasvaldibu
izveidotas iestades un pasvaldibas agentiras.

2.2. Pasvaldiba — Ropazu novada pasvaldiba, kas normativajos aktos noteiktaja kartiba
organize un vada informacijas sistemu darbibu.

2.3. Informacijas sistéma — strukturizéts informacijas tehnologiju un datu bazu kopums,
kuru lietojot tiek nodrosSinata PaSvaldibas, institiicijas funkciju izpildei nepiecieSamas informacijas
ierosinasana, radiSana, apkopoSana, uzkrasana, apstradasana, izmantoSana un iznicinasana.

2.4. Sistemas droSibas parvaldnieks — ar Pasvaldibas izpilddirektora vai institiicijas
vaditaja rikojumu iecelta persona, kura atbild par institiicijas informacijas sistémas droSibas
pasakumu izstradi, ievieSanu un uzturéSanu, ka ari rikojas ar informacijas resursiem.

2.5. Informacijas sistémas lietotajs — persona, kurai ir pieSkirtas piekluves tiesibas
informacijas sisteémas.
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3. Informacijas sist€émas lietoSanas noteikumi ir saistoSi visiem institiicijas darbiniekiem (pilna
darba laika, nepilnas slodzes un ligumdarbiniekiem), kuri ir nodarbinati institiicija un kam ir
piekluve kadai no institlicijas informacijas sist€mam.

4. Katra institiicijas Informacijas sist€émas lietotaja pienakums ir iepazities ar Siem noteikumiem
un ieverot tos ikdienas darba.

II. Informacijas sistemas lietotaju administréSanas kartiba

5. Katrs institlicijas un struktiirvienibas vaditajs ir atbildigs par sev un to padotiba esoso darbinieku
lietotaju pieejas tiesibu pieskirSanu, izmainu veikSanu un anul&Sanu.

6. Lai izveidotu lietotaju pieejas tiesibas vai veiktu izmainas tajas, atbilsto$as institlicijas vai
struktirvienibas vaditajs (ja institlcija ir izveidota struktiirvieniba, departaments) raksta
pieprasijumu (1.Pielikums), atzim&jot taja nepiecieSamo Informacijas resursu, ko iesniedz
Sisteémas drosibas parvaldniekam.

7. Informacijas sisteémas lietotaju pieejas tiesibas tiek pieskirtas institiicijas darbiniekiem atbilstosi
katra atseviska darbinieka noteiktajiem darba pienakumiem un specifikai.

8. Sistemas dro§ibas parvaldnieks izskata lietotaju pieejas tiesibu pieskirSanas pieprasijumu un, ja
uzskata to par pamatotu, Sist€mas droSibas parvaldnieks pieprasijumu izveidot atbilstosas
informacijas sist€émas lietoSanas tiesibas nosiita Datortikla administratoram.

9. Informacijas sisteémas lietotaju pieejas tiesibu pieskirSana institlicijas informacijas resursiem
personam, kuras nav institiicijas darbinieki, notiek tikai atseviSkos gadijumos péc Sist€mas
drosibas parvaldnieka pieprasijuma (pieméram, gadijuma ja ir noslégts ligums starp institticiju un
atbilstoSo personu, kura ir precizi noteikti personas pienakumi, pielaujamie informacijas
izmantoSanas mérki, konfidencialitates prasibas un atbildiba).

10. Sistemas droSibas parvaldnieks ir atbildigs par Lietotaju pieejas tiesibu izveidoSanu,
administréSanu un So pieprasijumu apkopoSanu, glabaSanu, kontroli un uzraudzibu.

11. Pieskirtas lietotaju pieejas tiesibas institlicijas informacijas resursiem ir nekavejoties jaanulé
Sados gadijumos:

11.1. darbiniekiem, kuri partrauc darba (Iiguma) tiesiskas attiecibas ar institiiciju un / vai
tas vairs nav nepiecieSamas pienakumu veikSanai;

11.2. personam, kuras ir izpildijusas savstarp€ji noslégto ligumu ar institiiciju vai §1 liguma
izbeigSanas (atcelSanas) gadijuma;

11.3. citos gadijumos, kad lietotaju tiesibas anul€Sanu pieprasa Sist€émas droSibas
parvaldnieks.

12. lIestajoties So noteikumu 11.punktd mingtajam gadijumam, atbilstosas struktiirvienibas
vaditajam, kura paklautiba ir augstak minétais darbinieks (vai koordin€josas strukturvienibas
vaditajam gadijumos ar treSajam personam), ir pienakums inform&t Sisteémas droSibas
parvaldnieku un Datortikla administratoru, kas veic atbilstosa lietotaja tiesibu blok&sanu.

13. Pieskirtas lietotaju pieejas tiesibas var anulét ar1 Sist€mas droS§ibas parvaldnieks vai Datortikla
administrators, balstoties uz atbilstosa lietotaja Informacijas sisteémas drosibas politikas vai to
saistoSo dokumentu parkapumiem, par to rakstiski informé&jot Pasvaldibas izpilddirektoru.



14. Datortikla administratoram ir pienakums péc Pasvaldibas izpilddirektora vai Sist€mas droSibas
parvaldnieka pieprasijuma, sagatavot Lietotaju pieejas tiesibu sarakstu.

15. Sistemas drosibas parvaldniekam ir pienakums vismaz reizi gada veikt Lietotaju pieejas tiesibu
kontroli, parbaudot un salidzinot pieskirto lietotaju pieejas tiesibu atbilstibu darbinieka (personas,
kuras darbojas uz liguma pamata) pienakumiem un specifikai.

II1. Informacijas sistémas lietotaju tiesibas, pienakumi un atbildiba

16. Informacijas sist€mas lietotajam ir tiesibas izmantot vinam lietoSana nodotos datorus un to
programmatiiru, ka ar1 Informacijas sist€mas lietotajam ir tiesibas pieprasit atbalstu gadijuma, ja
datoram vai ta programmatiirai ir radusies traucgjumi.

17. Informacijas sist€mas lietotajs ir atbildigs par datortehniku, kas nodota vina riciba, ka arT atbild
par darbibam, kas tiek veiktas ar vinam nodoto datortehniku.

18. Informacijas sist€mas lietotajs nedrikst atlaut piekliit tam nodotai datortehnikai citam
personam, ja tas nav nepiecieSams tieSo darba pienakumu pildiSanai un to pilnvarojumu nav devis
Pasvaldibas izpilddirektors, Sistémas drosibas parvaldnieks vai Datortikla administrators.

19. Informacijas sist€mas lietotaja pienakums ir apzinati nepielaut datorvirusu ieklGsanu iestades
datorsistémas un neizmantot nezinamas izcelsmes datu nes€jus. Rodoties aizdomam, ka dators ir
infic@ts ar datorvirusu, par to nekavégjoties jainformé Sist€mas drosibas parvaldnieks vai Datortikla
administrators.

20. Informacijas sisteémas lietotajam ir pienakums jebkuru ienakoSo elektronisko informaciju
(failus) pirms lietoSanas obligati parbaudit ar antivirusa programmatiiru, ja tas netiek nodroSinats
automatiski.

21. Nelicencétas programmatiiras uzstadiSana un lietoSana darba stacijas (lietotaja datoros) ir
aizliegta. Patvaligi uzstaditas programmatiras uzstadiSana bez PaSvaldibas izpilddirektora,
Sistemas droSibas parvaldnieka vai Datortikla administratora atlaujas ir aizliegta.

22. Informacijas sisteémas lietotajs nedrikst izpaust nepilnvarotam personam zinas par institiicijas
datoru tikla uzbuivi un konfiguraciju.

23. Informacijas sist€mas lietotajs nedrikst no sava darba datora kop@t failus uz argjiem datu
nes€jiem (pieme&ram, CD, DVD, USB kartém vai citiem datu nes€jiem), ja to nevajag tieSo darba
pienakumu pildiSanai vai ja tam pilnvarojumu nav devis Pasvaldibas izpilddirektors, Sistemas
drosibas parvaldnieks vai Datortikla administrators.

24. Argjo datu nesgju, kura ir iekopéta ierobeZotas pieejamibas informacija, no institiicijas telpam
drikst iznest tikai ar Pagvaldibas izpilddirektora RAKSTISKU atlauju. Sajos gadijumos
Informacijas sistémas lietotajs, kur§ no iestades telpam iznes $adu datu nes€ju, uznemas pilnu
atbildibu par So informaciju.

25. Informacijas sist€émas lietotajam ir aizliegts patvarigi parvietot, demont€t aparatiiru, izjaukt,
remontét iekartas vai veikt citas darbibas, kas varétu trauc€t informacijas un tehnisko resursu
darbibu.



26. Informacijas sisteémas lietotajam ir aizliegts veikt parolu min€$anu, droSibas ievainojamibas
parbaudes, kod&to datu atkod€Sanu, izmantot noklausiSanas programmas un veikt citas darbibas,

_____

IV. Interneta un e-pasta lietoSana

27. Pieeju Internetam darbiniekiem pieskir vienlaicigi ar Informacijas sist€mas lietotaja pieejas
tiestbam institiicijas datortiklam (dom&nam), kas nepiecieSams, lai nodro$inatu iestades darbibu
un klientiem sniegtos pakalpojumus.

28.Informacijas sist€émas lietotajam darba vajadzibam ir jaizmanto tikai institiicijas pieskirtais e-
pasts. Informacijas sist€mas lietotajam ir aizliegts paradresét uz Institlicijas pieskirto epastu
sanemtos epastus uz savu privato vai citu epastu bez Sist€mas droSibas parvaldnieka rakstiskas
atlaujas.

29. Informacijas sisteémas lietotajam ir aizliegts, izmantojot institlicijas pieskirto e-pastu,
registréties dazados interneta resursos, kas tiek izmantoti privatam vajadzibam.

30. Informacijas sisteémas lietotajam ir aizliegts atveért e-pasta pielikumus vai atvért sttijuma
ieklautas Interneta adreses, kas sanemtas no nenoskaidrotiem sttitajiem.

31. Lietojot Internetu, darbinieki parstav Pasvaldibu, institliciju un tie ir atbildigi, lai Internets tiktu
izmantots darba vajadzibam &tiski un atbilstosi likumdos$anas prasibam.

32. Darbiniekiem, izmantojot e-pastu, ir janodroSina, ka visas komunikacijas tiek veiktas
profesionalam vajadzibam un netrauce pasu darbinieku darba produktivitati, ka arT netiek izplatita
vai sutita informacija, kas ir aizsargata ar autortiesibam. Pasvaldiba vai institiicija no darbinieka ir
tiesiga piedzit zaud&umus, kas institlicijai var biit raduSies, maksajot atlidzibu autortiesibu
IpasSniekam par autortiesibu parkapumu.

33. Darbinieki ir atbildigi par visu nosiitito tekstualo, audio un vizudlo saturu. Datortikla
administrators bez saskanoSanas ar darbinieku patur sev tiesibas parliikot darbinieku sanemto un
nositito e-pastu saturu, ja uzskata to par nepiecieSamu.

34. Sistemas droSibas parvaldniekam vai Datortikla administratoram ir tiesibas bloket atseviSku
interneta resursu izmantoSanu, ka ar ir tiesibas piekliit Informacijas sisteémas lietotaja saglabatajai
informacijai, kas atrodas uz Informacijas sist€émas lietotaja datoriem vai serveriem, tikai pildot
amata pienakumus vai pildot izpilddirektora rikojumus.

35. Darbiniekiem ir aizliegts sttit ta sauktas “kedes véstules” (t.sk. méstules, reklamas, agitacijas
un tml.) — elektroniskus zinojumus ar ligumu parsitit tos citiem adresatiem, ka art ir aizliegts
atvert un darbinat no Interneta tikla sanemtus aizdomigus failus. Informacijas sistémas lietotajam
ir jaatceras, ka Interneta tikls nav dross datu parraides médijs un nosiititaja identifikaciju var viegli
viltot. Ja par sanemto e-pastu rodas Saubas, Informacijas sisteémas lietotajam ir nepiecieSams
sazinaties ar nosiititaju un noskaidrot, vai §ads dokuments ir ticis nosutits.

V. Informacijas sistemas lietotaja pieejas paroles uzbiive un lietoSana

36. Institiicijas informacijas resursu aizsardziba tiek nodroSinata ar datora paroli datortikla
(doména) limeni, kam ir jaatbilst vismaz sekojoSam prasibam:



36.1. minimalam paroles garumam ir jabiit vismaz 9 simboli un tas maksimalais garums
nedrikst parsniegt 16 simbolus;

36.2. maksimalais paroles mainas periods nedrikst bt ilgaks par 90 dienam, tacu paroli
aizliegts pasrocigi mainit biezak neka divas reizes 24 stundu laika;

36.3. paroles uzbiivei jabiit komplic€tai, izmantojot vismaz vienu lielo latinu alfabéta
burtu, mazo latinu alfab&ta burtu, ciparu un ipasSo rakstzimju kombinaciju (ka piemé&ram,
l@#$%"*()_1);

36.4. izveidojot paroli, ta nedrikst sakrist ar nevienu no 5 iepriek$&jam parolém.

37. Informacijas sisteémas lietotajs nedrikst izpaust savu paroli jebkuram citam treSajam personam
vai citiem lietotajiem, iznemot atseviskos gadijumos savas prombiitnes laika, ja atlauju ir devis
atbilstosas struktiirvienibas vaditajs.

38. Informacijas sist€émas lietotajs nedrikst savu paroli pierakstit uz papira, ja So dokumentu
neglaba seifa vai cita vieta ar ierobeZotu citu personu piekluvi.

39. Ja Informacijas sist€mas lietotdjam rodas aizdomas, ka vina paroli ir uzzinajusi jebkura cita
persona, Informacijas sist€émas lietotajam ir pienakums p&c iesp&jas 1saka laika So paroli nomainit
patstavigi vai liigt Datortikla administratoru to izdarit sava vieta.
40. Informacijas sist€mas lietotajs ir atbildigs par informacijas aizsardzibu un ta pienakums ir
nodro$inat, ka datoriem Informacijas sist€émas lietotaja prombiitnes laika ir ieslégts ar paroli
aizsargats ekransaudz€tajs vai noslégta datora klaviatira, izve€loties ,,Lock Computer” izvélni.
41. Peéc darba laika beigSanas, darbinieckam ir nepiecieSams atslégties no visam Informacijas
sistémam.

VI. Nosléguma jautajums
42. Ar So noteikumu spéka stasanos speku zaudé Stopinu novada domes 2020.gada 10.februara

ieksejie noteikumi Nr.9 (apstiprinati ar Stopinu novada domes 2020.gada 5.februara sédes
lémumu, prot. Nr.70, p.4.4) “Informacijas sist€mas lietoSanas noteikumi”.

Pielikuma: Ropazu novada pasSvaldibas Informacijas sist€ému tiesibu pieprasijums.

RopaZu novada pasvaldibas izpilddirektors M.Grisc¢enko



1.pielikums

“RopaZu novada paSvaldibas
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Informacijas sistémas lietoSanas noteikumi

ROPAZU NOVADA PASVALDIBAS
INFORMACIJAS RESURSU LIETOTAJA REGISTRACIJAS ANKETA

Vards, Uzvards

Struktiirvieniba

Amats

Telefona numurs

PieSkirt pieeju sekojoSiem informacijas resursiem (vajadzigos atzimet v ).
Lietotaju konts Aktivaja Direktorija (ieksgja datortikla)

E-pasts

Dokumentu vadibas sisteéma

Gramatvedibas uzskaites sist€ma

Personu dzivesvietas registré$anas sistéma (PERS)

Personu dzimtsarakstu registracijas informativa sistéma (DZIMTS)

Socialas palidzibas administréSanas sistema (SOPA)

Nekustama 1paSuma nodokla administréSanas sistéma (NINO)
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(Nepieciesamibas gadijumad kontaktéties ar Datortikla administratoru, lai nordaditu nepiecieSamos informdcijas
resursus)

(Datums, paraksts)



