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IEKSEJIE NOTEIKUMI

2022.gada 21.aprilt Nr. 11

RopaZu novada pasvaldibas
Informacijas sistemas drosibas riska parvaldibas plans

Izdoti saskand ar

Valsts parvaldes iekartas likuma 72.panta pirmds dalas 1.punktu,

Ministru kabineta 2015.gada 28.jiilija noteikumu Nr.442 “Kartiba, kada tiek nodrosinata
informdcijas un komunikdacijas tehnologiju sistemu atbilsttba minimalajam drosibas prastbam”
8.4.apakspunktu

I.Visparigie jautajumi

1. Informacijas sistémas droSibas riska parvaldibas plans nosaka Ropazu novada
pasvaldibas, tas izveidotas iestades un paSvaldibas agentiiras (turpmak — institficija) izmantotas
informacijas sist€mas risku vadibas procesa ievieSanu un to vadibu, nodrosinot atbilstoSu vadibas
un kontroles sisteémas darbibas efektivitati, atklajot un noversot kliidas un neprecizitates, ka ar1
nepiecieSamibas gadijuma, veicot drosibas labojumus informacijas sist€émas.

2. Noteikumos lietotie termini:

2.1. Inmstitiicija - Ropazu novada pasvaldiba (Centrala administracija), paSvaldibu
izveidotas iestades un pasvaldibas agentiiras.

2.2. Pasvaldiba — Ropazu novada pasvaldiba, kas normativajos aktos noteiktaja kartiba
organiz€ un vada informacijas sistému darbibu.

2.3. Informacijas sistéema — strukturizéts informacijas tehnologiju un datu bazu kopums,
kuru lietojot tiek nodroSinata paSvaldibas funkciju izpildei nepiecieSamas informacijas
ierosinasana, radiSana, apkoposana, uzkrasana, apstradaSana, izmantoSana un iznicinaSana.

2.4. Sistemas drosibas parvaldnieks — ar paSvaldibas izpilddirektora vai institlicijas
vaditaja rikojumu iecelta persona, kura atbild par institiicijas informacijas sistémas drosibas
pasakumu izstradi, ievieSanu un uzturéSanu, ka arT rikojas ar informacijas resursiem.

2.5. Informacijas sistémas lietotajs — persona, kurai ir pieSkirtas piekluves tiesibas
informacijas sisteémas.
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3. Institlicijas informacijas risku analize tiek veikta p&c sekojosiem soliem hronologiska
seciba:

3.1. risku identificéSana;

3.2. risku noveértésana;

3.3. risku vadiS$ana;

3.4. risku uzraudziba.

4. Risku vadibas procesa ievieSanu un vadibu veic Sist€émas droSibas parvaldnieks
nepiecieSamibas gadijuma pieaicinot PaSvaldibas vaditaju, institiicijas vaditaju, institticijas
struktirvienibu vaditajus un/ vai atseviskus Informacijas sisteémas lietotajus vai citus konsultantus.

5. Risku vadibas procesa koordinaciju un metodisko vadibu veic Sistémas drosibas
parvaldnieks.

I1. Informacijas resursu risku identificeSana

6. Sistémas drosibas parvaldnieks kopiga sanaksmé ar pieaicinatiem dalibniekiem, nemot
vera kopgjo dalibnieku kompetenci, zinasanas un pieredzi, veic institlicijas funkciju un uzdevumu
izpildes procesa posmu izskatisanu, identific€jot tajos iesp&jamos informacijas resursu riskus.

7. Sist€mas dro§ibas parvaldniekam ir pienakums augstak min&tas sanaksmes laika
apkopot identificétos informaciju resursu riskus, ieklaujot tos Risku registra (1. Pielikums
“Informacijas resursu risku registrs”).

I11. Informacijas resursu risku novertesana

8. Sistémas drosibas parvaldnieks kopa ar pieaicinatiem dalibniekiem veic identific€to
risku noverteésanu, nosakot Risku raditaju, kas veidojas no Varbiitibas, Ietekmes un Parvaldibas
novertéjuma punktu reizinajuma.

9. Varbiitiba ir novert€jums par iesp&jamo situacijas (apdraud&jumu) iestasanos noteikta
laika perioda. Noveértéjuma punktu iedalijumu skat. tabula zemak:

Novertejums Raksturojums
(punktos)
1 maz iespg&jams, ka $ada situacija (apdraudgjums) istenosies
2 vidgji iesp&jams, ka $ada situacija (apdraud€jums) Tstenosies
3 loti iespgjams, ka sada situacija (apdraudgjums) stenosies

10. Ietekme ir noveért€§jums par iesp&jamas situacijas (draudu) iestasanas bitiskumu
noteikta laika perioda. Noveértéjuma punktu iedalijumu skat. tabula zemak:

Novertejums Raksturojums
(punktos)
1 apdraudgjumam ir maza ietekme uz datu subjektu un / vai institiiciju
2 apdraudgjumam ir vidgja ietekme uz datu subjektu un / vai institliciju
3 apdraudejumam ir liela ietekme uz datu subjektu un / vai institticiju




11. Parvaldiba ir noveért€jums par esoSo izveidoto personas datu apstrades aizsardzibas
mehanismu, kas lauj [idz minimumam samazinat tas trukumu negativo ietekmi uz institiciju.
Novertéjuma punktu iedalfjumu skat. tabula zemak:

Novertejums Raksturojums
(punktos)
1 Personas datu apstrades vadiba ir izveidota augstakaja [iment atbilstosi labakajai
praksei
2 Personas datu apstrades vadiba ir izveidota laba liment, tomér vl ir nepiecieSams

veikt atsevisSkus uzlabojumus tas darbibai

3 Personas datu apstrades vadiba ir izveidota vidgja Iiment, kurai ir nepiecieSams
butiskus uzlabojumus tas darbibai.

4 Personas datu apstrades vadiba ir izveidota slikta ITmeni vai td nemaz nepastav
vispar.

12. Sisteémas drosSibas parvaldniekam ir pienakums sanaksmes laika apkopot grupas
dalibnieku Varbiitibas, letekmes un Parvaldibas novert€juma raditajus un péc vidgja aritmétiska
tos ieklaut Risku registra (1.Pielikums “Informacijas resursu risku registrs”).

13. Jo lielaks ir Risku raditajs, jo informacijas resursu riska prioritate ir augstaka, tadejadi,
biitu nepiecieSams papildus noteikt darbibas un kontroles pasakumus risku mazinasanai un
novérsanai.

14. Informacijas sistemas droSibas Riska raditaja pienemamais Itmenis ir 6 (sesi).
Gadijuma, ja Riska raditajs parsniedz pienemamo limeni ir nepiecieSams nekavéjoSi sasaukt
atkartotu sanaksmi un péc iespgjas tuvaka laika veikt pasakumus risku mazinasanai un novérSanai
ta, lai Risku raditajs neparsniegtu pienemamo limeni.

IV. Informacijas resursu risku vadiSana

15. Sistémas droSibas parvaldnieks kopa ar pieaicinatiem dalibniekiem atbilstosi Risku
registra ieklautajiem riskiem un to risku raditajiem vienojas un nosaka no institlicijas puses
veicamos iesp&jamos pasakumus risku mazinasanai un noversanai.

16. Sistemas droSibas parvaldnieks sagatavo sarakstu ar veicamajiem pasakumiem risku
mazinasanai un noversanai, nosakot atbildigas personas un to ievieSanas terminus (2.Pielikums
“Parskats par pasakumiem risku mazinasanai un novérsanai”).

V. Informacijas resursu risku uzraudziba

17. Informacijas resursu risku uzraudzibu veic Sist€émas droSibas parvaldnieks balstoties
uz atbildigo personu par pasakumiem risku mazinasanai un novérsanai sniegto informaciju.

18. Sistemas drosibas parvaldniekam ir pienakums Risku registru un Parskatu par
pasakumiem risku mazinaSanai un novérSanai iesniegt institlicijas vaditajam, ka ari regulari
informét institticijas vaditaju par risku mazinaSanas un noveérSanas veikto pasakumu norisi.

19. Sistémas droSibas parvaldnieks ne retak ka reizi gada veic atkartotu Informacijas
resursu risku identific€Sanu, noveértéSanu un vadibu. NepiecieSamibas gadijuma, institlicijas
vaditajs, Sisteémas droSibas parvaldnieks var ierosinat rikot atkartotu sanaksmi pirms augstak
minéta termina.



VI. Nosleguma jautajums

20. Ar So noteikumu sp€ka staSanos spéku zaudé Stopinu novada domes 2020.gada
10.februara iek3$gjie noteikumi Nr.7 (apstiprinati ar Stopinu novada domes 2020.gada 5.februara
s€des 1lémumu, prot. Nr.70, p.4.4) “Informacijas sist€mas drosibas riska parvaldibas plans”.

Pielikuma:

1. Ropazu novada paSvaldibas informacijas resursu risku registrs;
2. Ropazu novada pasvaldibas parskats par pasakumiem risku mazinasanai un noveérsanai.

Ropazu novada pasvaldibas izpilddirektors M.Gris¢enko



1.pielikums

RopaZu novada pasvaldibas iek$éjiem noteikumiem
“Ropazu novada pasvaldibas
Informacijas sistemas drosibas riska parvaldibas plans”

ROPAZU NOVADA PASVALDIBAS
INFORMACIJAS RESURSU RISKU REGISTRS

Informacijas resursu risku Varbiitiba Ietekme | Parvaldiba Risku

nosaukums (raksturojums) raditajs
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2.pielikums

Ropazu novada paSvaldibas iekS€jiem noteikumiem
“RopaZu novada pasvaldibas

Informacijas sistemas droSibas riska parvaldibas plans”

ROPAZU NOVADA PASVALDIBAS
PARSKATS PAR PASAKUMIEM RISKU MAZINASANAI UN NOVERSANAI

Nr. Pasakuma apraksts Termins Atbildiga
’ amatpersona




