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IEKSEJIE NOTEIKUMI

15.10.2026. Nr. 1.1-3/26/84

Kiberdrosibas politika

Izdota saskana ar

Valsts parvaldes iekartas likuma 72. panta pirmds dajas 1. punktu,

Ministru kabineta 2025. gada 25. jinija noteikumu Nr. 397 “Minimalas kiberdrosibas prasibas”
28. punktu

1.Visparigie jautajumi
1.1. Organizacijas raksturojums:

1.1.1. Ropazu novada pasvaldiba (turpmak - Pasvaldiba) izveidota 2021. gada 1. julija
administrativi teritorialas reformas rezultata. Ropazu novada atrodas Stopinu
pagasts, kura ir novada administrativais centrs - Ulbroka, RopaZzu pagasts,
Garkalnes pagasts un VangaZzu pilséta.

1.1.2. Pagvaldiba ir atvasinata publiska persona, kurai ir iedzivotaju ievéleta
lemg&jinstiticija — dome. Ta darbojas savas administrativas teritorijas iedzivotaju
interes€s un patstavigi nodroSina likumos noteiktas funkcijas un pakalpojumus.
Pasvaldiba atbild par domes un pasvaldibas administracijas darbibu.

1.2. Politikas mérkis:
1.2.1.Kiberdrosibas politika (turpmak - Politika) nosaka vienotas prasibas un parvaldibas
principus, kados Pasvaldiba, Pasvaldibas izveidotas iestades, t.sk., PaSvaldibas
policija (turpmak - Policija) nodroSina izmantoto aktivu aizsardzibu pret argjiem un
ieksgjiem kiberriskiem. Politika nosaka veidus, kados tiek nodroSinata aktivu
pieejamiba, integritate un konfidencialitate, ka art pasvaldibas funkciju un sniegto
pakalpojumu nepartrauktibu.
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1.3. Politikas piem@rojamiba un mérkauditorija:

1.3.1.

1.3.2.

Politika attiecas uz PaSvaldibas struktiirvienibam, tostarp Policiju, darbiniekiem,
citam personam un arpakalpojumiem, ka arT paSvaldibas izveidotam iestadém,
kuras izmanto pasvaldibas valdijuma un/vai Tpasuma esoSos Informacijas,
Informacijas un komunikacijas tehnologiju (turpmak - IKT) un atbalsta aktivus.
Sis Politikas izpratné termins “Pagvaldiba” ietver pasvaldibas domi, pasvaldibas
administraciju, Centralo administraciju, pasvaldibas iestades, tostarp Policiju, ka
ar1 citas pasvaldibas paklautiba esosas iestades. Gadijumos, kad normativie akti
Pasvaldibu un Pasvaldibas policiju nosaka ka atseviskus kiberdroSibas subjektus,
Saja Politika noteiktas prasibas piemérojamas katram no tiem atseviski, ciktal
normativie akti nenosaka citadi.

1.4. Ieinteresétas puses:

1.4.1.

1.4.2.

1.4.2.1.
1.4.2.2.

1.4.2.3.

1.4.3.

1.4.3.1.
1.4.3.2.
1.4.3.3.
1.4.3.4.
1.4.3.5.

Ieinteres@tas puses ir visas personas, institlicijas vai organizacijas, kuras ietekmée
vai kuras tiek ietekmé@tas no pasvaldibas darbibas, pakalpojumiem un lémumiem.
Ieks@jas ieinteresétas puses:
Pasvaldibas deputati — pienem politiskos un stratégiskos 1émumus;
Pasvaldibas administracija un darbinieki — 1steno pakalpojumu sniegSanu
un parvaldi,
Izglitibas, kultiiras un sporta iestades — skolas, bibliot€kas, muzeji, sporta
zales;
Argjas ieinteresétas puses:
Pasvaldibas iedzivotaji;
Uzpéméji un investori;
Sabiedriskas organizacijas un biedribas;
Valsts institticijas;
Citas paSvaldibas un pilsétas.

2.Normativais un metodiskais ietvars

2.1. Nacionalais kiberdrosibas likums:

2.1.1.

ST Politika ir izstradata saskana ar Nacionalas kiberdro§ibas likumu (turpmak -
NKL), nemot vera Pasvaldibas un pasvaldibas Policijas statusus ka Biitisko
pakalpojumu sniedz&jiem. NKL nosaka pienakumus kiberdroSibas parvaldibas,
risku vadibas un incidentu zinoSanas joma, kurus pasvaldiba isteno, ievérojot $o
politiku.

2.2. Ministru kabineta noteikumi Nr. 397 “Minimalas kiberdro§ibas prasibas’:

2.2.1.

St politika ir izstradata, ievérojot Ministru kabineta noteikumos Nr. 397 “Minimalas
kiberdrosibas prasibas” (turpmak - MK397) noteiktas IKT drosibas prasibas.

2.3. Citi piemérojamie normativie akti un standarti:

2.3.1.

Politika ir izstradata, ieverojot ari citus piemérojamos normativos aktus, kas regulé
informacijas drosibu, personas datu aizsardzibu un IKT izmantoSanu. Personas datu
apstrades droSiba tiek nodroSinata atbilstos$i Vispariga datu aizsardzibas regulas
(Eiropas Parlamenta un Padomes regulai Nr. 2016/679 par fizisku personu

aizsardzibu attieciba uz personas datu apstradi un $adu datu brivu apriti un ar ko
2
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atce] Direktivu 95/46/EK) un Fizisko personu datu apstrades likuma prasibam.
Kiberdro§ibas parvaldibas sisteéma tiek veidota, balstoties uz standarta ISO/IEC
27001 “Informacijas droSibas parvaldibas sist€mas” principiem, nodroSinot
sistematisku pieeju droSibas risku identific€Sanai, novért€Sanai, apstradei un
uzraudzibai. PaSvaldibas darbibas nepartrauktibas planoSana un kritisko
pakalpojumu atjaunosana tiek organiz&ta saskana ar standarta ISO 22301:2019
,Drosiba un noturiba. Darbibas nepartrauktibas parvaldibas sist€émas principiem.
Savukart kiberdrosibas incidentu parvaldiba un dokumentesana balstas uz standarta
ISO/IEC 27001 ,Informacijas droSibas parvaldibas sistémas” prasibam.
Gadijumos, kad paSvaldiba tiek izstradatas vai izmantotas maksliga intelekta
sist€émas (turpmak - MI), to ievieSana un izmantoSana tiek organiz€ta atbilstosi
Eiropas Savienibas Maksliga intelekta akta prasibam.

2.4. Kiberdrosibas parvaldibas dokumentacijas arhitektiira:
2.4.1.51 Politika kalpo par pamatu §1 punkta apak$punktos minétajiem noteikumiem un

procediiram, kas detalize kiberdroSibas prasibu praktisko ievieSanu:

2.4.1.1. Informacijas, IKT un atbalsta aktivu parvaldibas noteikumi — nosaka
kartibu, kada tiek identificeti, uzskaititi un parvalditi uz IKT attiecinamie
aktivi;

2.4.1.2. IKT drosibas riska vadibas noteikumi — nosaka kartibu, peéc kuras tiek
identificéti un novertéti kiberdrosibas riski;

2.4.1.3. Piekluves tiesibu un lietotaju identitates parvaldibas noteikumi — nosaka
kartibu lietotaju kontu izveidei, tiesibu pieskirSanai un uzraudzibai;

2.4.1.4. IKT lietotaju kiberdrosibas noteikumi — praktiska instrukcija katram
darbiniekam par drosu darba vides, e-pasta un interneta lietoSanu;

2.4.1.5. IKT resursu un informacijas sisttmu drosibas parvaldibas noteikumi —
nosaka obligatas kiberdrosibas prasibas attieciba uz sisttmu un IKT resursu
parvaldibu;

2.4.1.6. Kiberdrosibas incidentu parvaldibas noteikumi — nosaka, ka tiek atklati un
apstradati kiberincidenti;

2.4.1.7. IKT darbibas nepartrauktibas un atjaunoSanas plana vadlinijas — nosaka
vienotu pieeju darbibas nepartrauktibas planu izstradei;

2.4.1.8. Arpakalpojumu sniedz&ju kiberdrosibas prasibu noteikumi — definé
minimalos drosibas prasibas arpakalpojumiem.

2.4.2. KiberdroSibas parvaldibas ietvaros tiek uzturéti un regulari aktualiz&ti §1 punkta
apakSpunktos miné&tie operativie dokumenti:

2.4.2.1. KiberdroS§ibas lomu un atbildibas matrica — vienots parskats par katras
puses atbildibu kiberdroSibas procesos;

2.4.2.2. Informacijas sisttmu un IKT resursu katalogs - satur detalizétu informaciju
par visam informacijas sisttmam un resursiem, to klasém, Ipasniekiem,
turétajiem un administratoriem;
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2.4.2.3. Ieksgjo IKT resursu un atbalsta aktivu katalogs — ietver pasvaldibas
IpaSuma un valdijuma esoSos Informacijas, IKT un IKT atbalsta aktivus, to
tehniskos parametrus, atraSanas vietas un dzives cikla informaciju;

2.4.2.4. Kiberdrosibas risku registrs — dokumentg visus identificétos riskus, to
limenus, izveletos apstrades veidus un atbildigas personas;

2.4.2.5. Apmacibu registrs — nodrosina visu nodarbinato un IKT personala veikto
instruktazu, apmacibu un novert€juma rezultatu uzskaiti;

2.4.2.6. Darbibas ietekmes analize (turpmak - BIA) — apkopo informaciju par
pakalpojumu kritiskumu, maksimali pielaujamajiem partraukuma laikiem un
atjaunoSanas prioritateém;

2.4.2.7. Kiberincidentu registrs — nodroSina visu notikuso incidentu uzskaiti, to
analizi un novérSanas gaitu;

2.4.2.8. IKT darbibas nepartrauktibas plani ar pielikumiem;

2.4.2.9. Informacijas sist€émas lietoSanas noteikumi;

2.4.2.10. Arpakalpojumu sniedz&ju kiberdrosibas prasibu matrica.

3.  KiberdroS$ibas parvaldibas principi
3.1. Riskos balstita pieeja:

3.1.1.Kiberdrosibas pasakumi tiek planoti un istenoti, balstoties uz kiberdrosibas risku
izvertgjumu. Riska limenis tiek noteikts, nemot véra apdraud&jumu iesp&jamibu,
iespgjamo ietekmi uz pasvaldibas informacijas sisttmam un pakalpojumu
nepartrauktibu.

3.1.2.Drosibas pasakumi tiek izv@leti proporcionali identific€tajam riskam un regulari
parskatiti.

3.1.3.Kiberdrosibas 1émumi tiek piepemti, nodroSinot, ka dro§ibas pasakumi ir samerigi
ar identific€tajiem kiberdraudiem un pasvaldibas sniegto pakalpojumu kritiskumu.

3.2. Atbildibas un pilnvaru sadalijums:

3.2.1.Kiberdrosibas parvaldiba ir nodalitas lomas, atbildibas un pilnvaras starp Domi,
Izpilddirektoru, Kiberdrosibas parvaldnieku, IT atbalsta nodalu, Pasvaldibas
Iestazu, Pasvaldibas parvalzu un nodalu vaditajiem, PaSvaldibas darbiniekiem un
argjiem pakalpojumu sniedz€jiem un sadarbibas partneriem. Katra iesaistita puse ir
atbildiga par tai noteikto pienakumu izpildi atbilstosi Sai Politikai un saistitajiem
ieksejiem dokumentiem. Lai nodroSinatu neparprotamu un skaidru pienakumu
sadali galvenajos kiberdrosibas parvaldibas procesos, tieck piemérota Kiberdrosibas
lomu un atbildibas matrica (RACI matrica).

3.3. Maksliga intelekta parvaldibas princips:
3.3.1.Maksliga intelekta (turpmak — MI) sistémas tiek ieviestas un lietotas nodroSinot
atbilstibu Eiropas Savienibas Maksliga Intelekta aktam. MI izmantoSana prioritate
ir datu droS§ibai, caurskatamibai un cilvéka veiktai uzraudzibai.
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4.1.
4.2.

4.3.

4.4,

4. Lomas un atbildibas
Dome iezimg kiberdros$ibas attistibas virzienu un pieskir stratégisko finansgjumu.
Izpilddirektors nodroSina kiberdro$ibas parvaldibas ievieSanu, apstiprina politikas un
noteikumus. NodroSina nepiecieSamos resursus kiberdroSibas pasakumu 1stenoSanai.
Lietotaji ievéro Saja Politika un saistitajos iek$€jos dokumentos noteiktas
kiberdro$ibas prasibas un nekav&joties zino par aizdomigiem notikumiem vai
incidentiem.
Arpakalpojumu sniedz&ji ievéro paSvaldibas noteiktas kiberdrosibas prasibas un
liguma noteiktos pienakumus.

5. Kiberdrosibas parvaldibas cikls

5.1. Kiberdrosibas pasakumi tiek planoti, balstoties uz risku izvert§jumu, normativo aktu

prasibam un pasvaldibas pakalpojumu nepartrauktibas nodroSinasanu.

5.2. Planotie kiberdroSibas pasakumi tiek ieviesti atbilstoSi noteiktajam atbildibam un

apstiprinatajiem iek$€jiem dokumentiem. IevieSana un izpilde tiek uzraudzita.

5.3. Kiberdrosibas parvaldiba tiek regulari parskatita un uzlabota, nemot véra uzraudzibas

6.1.

6.2.

rezultatus, incidentu analizi un izmainas risku vide.

6. Darbibas ietekmes analize

Darbibas ietekmes analizes mérkis ir noteikt paSvaldibas sniegto pakalpojumu
kritiskumu, izvert€jot to partraukuma iesp&jamo ietekmi uz sabiedribu, normativo
prasibu izpildi, finansu stabilitati, reputaciju un pasvaldibas darbibas nepartrauktibu.
BIA rezultati tiek izmantoti:

6.2.1. IKT resursu un informacijas sistemu kritiskuma noteikSanai;
6.2.2. kiberdrosibas risku izvértésanai;
6.2.3. darbibas nepartrauktibas un atjaunoSanas planosanai.

6.3.

7.1.

7.2.

8.1.

BIA tiek veikta visiem paSvaldibas sniegtajiem pakalpojumiem, ka ar1 iek$&jam
funkcijam, kuru darbibas partraukums var ietekmét pakalpojumu sniegSanu.

7. Risku izvertejums

Kiberdrosibas risku izvertejums tiek veikts, lai identific€tu, analiz€tu un novertetu
riskus, kas var ietekmé&t Pasvaldibas informacijas, IKT un atbalsta aktivu
konfidencialitati, integritati, pieejamibu, ka ari Pasvaldibas sniegto pakalpojumu
nepartrauktibu.

Risku izvert€sana tiek Tstenota, nemot veéra pakalpojumu kritiskumu, BIA rezultatus,
informacijas sisttmu un IKT resursu kritiskumu, identificétos draudus un
ievainojamibas.

8.  Politikas ievieSana un uzraudziba
St Politika stajas speka péc tas apstiprinasanas un ir saisto$a visam iesaistitajam
pusém. Politikas ievieSanu nodroSina paSvaldibas izpilddirektors, atbildigas
strukttrvienibas un darbinieki. Politikas ievéroSana tiek regulari uzraudzita un
kontroléta.
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9.  Atbildiba par Politikas neievéroSanu

9.1. Par Politikas neiev@roSanu personas tiek sauktas pie atbildibas atbilstosi speka
esoSajiem PaSvaldibas un Latvijas Republikas normativajiem aktiem.

10. Politikas parskatiSana un aktualizeSana

10.1. Politika tiek regulari parskatita un, ja nepiecieSams, aktualiz€ta, nemot véra
normativo aktu izmainas, risku izveért€§juma rezultatus un kiberdrosibas incidentus.

11. Nosleguma jautajums

11.1. Ar sis Politikas speka staSanos speku zaudé Ropazu novada pasvaldibas ieksgjie
normativie akti: Nr. 8 “Informacijas sistémas drosibas politika” (Reg. 26.04.2022., Nr.
1.3/22/8), Nr. 9 “Informacijas sistémas drosibas noteikumi” (Reg. 26.04.2022., Nr.
1.3/22/9), Nr. 10 “Informacijas sistémas lietoSanas noteikumi” (Reg. 26.04.2022., Nr.
1.3/22/10), Nr. 11 “Informacijas sist€mas dro$ibas riska parvaldibas plans” (Reg.
26.04.2022., Nr. 1.3/22/11), Nr. 12 “Informacijas sistémas darbibas atjaunosanas plans”
(Reg. 26.04.2022., Nr. 1.3/22/12).

Pasvaldibas izpilddirektors Janis Belkovskis
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